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• Who Am I

• 버그바운티?

• 버그바운티 할 때 제일 중요한 것

• 중간 퀴즈

• 버그바운티 접근법

• 참여 소감(앞으로 목표)

• 마무리 게임

Agenda
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Who Am I
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• 고려대학교 세종캠퍼스
인공지능사이버보안학과 재학

• Hspace 신규 해킹팀 운영진

• 화이트햇 스쿨 3기

• Cisco 인턴십 수료

양채한김도형

• 단국대학교부속소프트웨어
고등학교 재학

• 교내 보안 동아리 부장

• 화이트햇 스쿨 3기

• 현대 오토에버 화이트 해커
양성교육



버그 바운티란?
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보안 취약점 신고포상제

기업의 서비스, 소프트웨어나 IT 인프라의 취약점을 발견하여
신고한 인원에게 포상금, 기타 보상을 지급하는
크라우드소싱기반의 침투 테스트 프로그램



버그바운티에서제일중요한것
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버그바운티에서제일중요한것
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버그바운티할때제일중요한것
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- 한국에서 발견된 보안 취약점에 부여되는 식별
번호

- 국내에서 제공해주는 넘버이기 때문에 본인이
기억하지 못하면 의미가 없을 수 있음.

- 공개적으로 알려진 컴퓨터 보안 취약점에 대한
표준화된 식별 체계

- 해외에서 발급하는 식별번호로 KVE와 다르게
취약점 종류, 제보자 등이 검색 가능함.



버그바운티할때제일중요한것
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웹 애플리케이션의 소스 코드를 보지 않고
외부 인터페이스나 구조를 분석하는 방법

개발된 소스 코드를 살펴보는 것을 통해 코드의
취약점을 찾는 방식

Black box
White box



중간 퀴즈
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1. 취약점을 제보하면 포상금이 있다?



중간 퀴즈
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1. 취약점을 제보하면 포상금이 있다?

포상금은 5만원 이상 1천만원 이하의 범위에서 해당 정보보호
취약점으로 발생할 수 있는 침해사고의 범위ㆍ정도, 해당
정보보호 취약점의 악용의 용이성 등을 고려하여
과학기술정보통신부장관이 정하는 바에 따라 산정한다.

[정보통신망이용촉진 및 정보보호 등에 관한 법률, 제47조의6]



중간 퀴즈
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2. 취약점을 제보하면 공개해도 된다?



중간 퀴즈
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2. 취약점을 제보하면 공개해도 된다?

신고된 취약점은 포상 관련 평가, 취약점을 보완한 제품 개발을
위해 활용됩니다. 포상은 비공개된 취약점을 대상으로 하며
신고 후에도 아래와 같이 그 어떠한 목적으로도 KISA를 제외한
제3자에게 공개할 수 없습니다.

[KISA 취약점 정보 활용 및 비밀유지 조항]



한번 해보자
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http://43.200.178.100:8080/



버그바운티 접근법
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Code auditing Vulnerable UI



버그바운티 접근법
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버그바운티 접근법
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버그바운티 접근법
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버그바운티 접근법
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[장점]

• 웹사이트에 대한 이해도 향상

• 보안 개발 관점에서 강점

Code auditing

White box



버그바운티 접근법
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Code auditing

[단점]

• 코드 전체를 이해하는 데 시간 소모

• 실제 응답 기반 공격 효과나 파급력 측정이 어려움



버그바운티 접근법
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버그바운티 접근법
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White box

버그바운티 접근법
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[장점]

• 실제 요청에 따라 반응을 바로 확인 가능

• 사용자 관점에서 웹사이트 이상 동작 확인

Vulnerable UI

Black box



버그바운티 접근법
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Vulnerable UI

[단점]

• UI에서 드러나지 않는 로직, 내부 API  탐지 어려움

• 근본 원인 추적 시 코드 필요



버그바운티 접근법
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버그바운티 접근법
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버그바운티 접근법
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버그바운티 접근법
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버그바운티 접근법
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보고서 작성
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보고서 작성
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발생 url (scope)

Attackpoint (취약한 변수명)



보고서 작성
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공격 유형(취약점)



보고서 작성
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보고서 작성
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리포트 제목 : 발견 위치 + 공격 유형 (+ 공격 영향)

예 ) University IPMS 공지사항 (view.do) HTML

Injection을 통한 Stored XSS



보고서 작성
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취약점 발견 방법

발생 원인

취약점 증명(PoC 디버깅 과정)



보고서 작성
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취약점 악용 시나리오 (파급력)

조치방안



보고서 작성
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안녕. 제보 고마워.

리포트 내용 대로 해봤는데, 정확하게
재현이 어렵다;; 

리포트 보완해줘



보고서 작성
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안녕. 제보 고마워.

리포트 내용 대로 해봤는데, 정확하게
재현이 어렵다;; 

리포트 보완해줘



보고서 작성
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안녕. 제보 고마워.

리포트 내용 대로 해봤는데, 정확하게
재현이 어렵다;; 

리포트 보완해줘

(수정된 리포트)



보고서 작성
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안녕. 제보 고마워.

리포트 내용 대로 해봤는데, 정확하게
재현이 어렵다;; 

리포트 보완해줘

(수정된 리포트)

XSS 삽입 되며, 메인 페이지 접속 시
실행되는 것 확인 했어.



보고서 작성
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안녕. 제보 고마워.

리포트 내용 대로 해봤는데, 정확하게
재현이 어렵다;; 

리포트 보완해줘

(수정된 리포트)

XSS 삽입 되며, 메인 페이지 접속 시
실행되는 것 확인 했어.



소감
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1.생각보다 취약한 웹 사이트가 많다.

2.공부하고 싶은 취약점이 생겼다.

3.워 게임은 중요하다.



감사합니다.
QnA
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