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한세사이버보안고등학교네트워크보안과

KITRI BoB 11기 WhiteHat 10 선정

2023년화이트햇콘테스트청소년부 2위

채서연 (che-so)

명지대학교융합소프트웨어학부응용소프트웨어
전공

명지대학교인문캠퍼스멋쟁이사자처럼 11기대표

명지대학교 SW 경진대회우수상수상

Security Researcher Back-end Developer



취약점을찾는이유

버그바운티참가, 취약점제보 (White Hat)
ZDI, KISA, SSD, PatchDay, 자체바운티등

취약점과익스플로잇을판매 (Gray & Black Hat)

보안컨설팅, 인하우스보안

취약점진단, 모의해킹, 레드팀등

정보기관/군, 구매업체, 스파이웨어업체, 블랙마켓등



취약점찾기

무작정인터넷에있는퍼저를그대로이용해퍼징한다.

소스코드나디컴파일러를열고 strcpy등의함수를검색한다.

게시글에 <script>alert("XSS")</script>를입력한다.

취약점을찾을수있을까?
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보안에신경을쓴적이없는프로그램이라면가능하다.



취약점찾기

무작정인터넷에있는퍼저를그대로이용해퍼징한다.

소스코드나디컴파일러를열고 strcpy등의함수를검색한다.

게시글에 <script>alert("XSS")</script>를입력한다.

취약점을찾을수있을까?

보안에신경을쓴적이없는프로그램이라면가능하다.

하지만, 보안에신경을쓴프로그램에서도취약점을찾고싶다.



취약점을누가만들까

취약점을만드는것은당연히개발자

(하지만대부분의경우고의는아니다)

그러면개발자는왜, 어떤취약점을만드는것일까?



누가이런실수를하겠어

Use After Free (CWE-416)
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누가이런실수를하겠어

Safe? Use After Free



누가이런실수를하겠어

버그클래스버그의유형/종류



SVG 파일에서도자바스크립트코드를실행할수있다.

이게이렇게된다고?
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자바스크립트등일부언어에서는 0과 -0이따로있다. 

이게이렇게된다고?

크롬의 V8 엔진에서는 Math.expm1을최적화할때이를고려하지못해취약점이발생한적이있다.



이게이렇게된다고?

개발자가모든경우를고려해서코드를짜기는힘들다.

악용할수있는기능

의도와다른사용

Undefined Behavior

오래되고복잡한기능

호환성문제

Edge Case

Race Condition



그럼어떻게코드를짜는걸까?

조금만실수해도버그나취약점으로이어질수있다.



“내코드는안전하고버그가없을거야"
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코드리뷰 & 테스트

충분한코드검토와테스트를거쳐야안전하다.

Pull Request(PR)시코드리뷰수행



코드리뷰 & 테스트

충분한코드검토와테스트를거쳐야안전하다.

단위테스트(Unit Test) 작성



코드리뷰 & 테스트

충분한코드검토와테스트를거쳐야안전하다.

CI/CD 파이프라인에서정적분석과퍼징을수행

AFL++ OWASP ZAP Semgrep



안전한언어와프레임워크사용

속도에민감하거나메모리에직접접근할필요가있는게아니라면메모리안전언어사용

속도나 GC 때문이라면 Rust 등을사용

어쩔수없이신뢰할수없는입력을 C/C++로처리하거나 JIT 컴파일해야한다면샌드박스를적용

인간은 C/C++로안전한코드를작성할수없다.

안전한 C++이가능하다는이야기도있지만, 그렇게하기위해서는대부분의기능을제한해야한다.



불필요하게복잡한기능제거

github.com/taviso/avscript
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버그클래스단위로패치

chromium:40063132 (CVE-2023-1215)

chromium:40062700



버그클래스단위로패치

chromium:40063132 (CVE-2023-1215)

chromium:40062700

Type Confusion



버그클래스단위로패치

SECURITY_DCHECK → CHECK



미티게이션적용

MTE

ASLR

DEP/NX

PAC

Sandbox

Stack Canary



버그나취약점이없고안전하겠지?

개발자와보안담당자가이런노력을충분히하고있으니까



자원은한정적이다

개발에쓸수있는시간, 예산, 인력등은유한하다.

실행할시스템의 CPU, 메모리등은유한하다.

속도, 안정성, UX, 유지보수, 보안모두중요하지만..

코드검토와퍼징에쓸수있는자원은제한적이고, 언어와프레임워크는개발자의편의성도보장해야한다.

이미검증한값을계속해서다시검증할수없고, 미티게이션을무한정추가할수없다.
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코드검토와퍼징에쓸수있는자원은제한적이고, 언어와프레임워크는개발자의편의성도보장해야한다.

이미검증한값을계속해서다시검증할수없고, 미티게이션을무한정추가할수없다.

취약점이없어질수는없다.



개발자와해커의편견

“이기능에서는이미취약점이여러번나왔으니까안전할거야”

“누가우리회사를공격하겠어”

“이건취약점이아니라정상기능이야”

“Rust로작성되었으니까메모리버그는없을거야”

“이코드는충분히퍼징되었으니취약점이없을거야”

“React로만들었으니까 XSS 취약점은없겠지”



Security Mistakes

개발자들이자주하는보안실수



Security Mistakes

개발자들이어쩔수없이자주하는보안실수



개발자에게물어보기로했습니다

"개발자들이자주하는보안실수" 이런주제생각하고있는데

누나혹시해킹캠프에서같이발표하실생각있으신가요?

협업프로젝트를진행하면서평소제가 (제일) 많이실수하기도하고, 주변개발자
가실수하는걸많이보기도했는데… 해킹캠프에서발표해서

해커분들과개발자분들께제경험을나눌수있다면저는너무좋은것같아요! 



Django로대외활동팀원모집프로젝트제작중해당문제발생

Team 모델에서는다른모델의인스턴스에대한참조를포함하고있다.

하지만 TeamDetailAPIView에서는팀의세부정보를가져오거나수정할때권한검사가이루

어지지않고있다. 따라서아래와같은요청을보낼시원래는불가능해야하는일인, 권한이

없는사용자가다른사용자의팀, 팀원, 또는신청정보에접근/수정하는행위가가능해진다.

Case 1 - IDOR 실수



사용자 A가공모전정보창에서스크랩버튼을클릭시, 스크랩한사람수를표시하기

위해내부모델에서값에 +1을추가하여업데이트하도록설정하였으나, 다수의유저가

사용시한스레드가처리되는동안다른스레드가같은함수에 들어와작업이처리되

는상황이다.

Case 2 - Race Condition으로인한개발실수

레이스컨디션으로스크랩한사용자수표시오류발생,

여러명이접근시검증/수정과정에서의데이터차이로인해피해발생가능성

Django로대외활동팀원모집프로젝트제작중해당문제발생



Django로대외활동팀원모집프로젝트제작중해당문제발생

비밀키(SECRET_KEY)는 Django에서암호화, 세션및기타보안메커니즘에사용되

므로절대로공개하지말아야하지만, 초기설정중 .gitignore를사용하지않고 GitHub

에올려서커밋히스토리에비밀키가공개되어있다.

Case 3 - GitHub 관리실수

잘못커밋한경우커밋히스토리에서도삭제해야한다. 



Quiz 채서연의비밀번호는?



Quiz 채서연의비밀번호는?

Hint github.com/che-so



Quiz 채서연의비밀번호는?

github.com/che-so/2022-2_Final/blob/master/account/account

원래진짜비밀번호가올라가있었는데, 발표준비하다가알게되어서변경후퀴즈에출제했다.



Q&A



Thank You

개발자들이자주하는보안실수

This presentation uses pixabay, carbon, wrtn, stable diffusion and flaticon.
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